
การท า Password Recovery บน Switch Cisco 

                                                                                                                              วรเดช  ออ่นละมยั (อ.คิว) เรียบเรียง 

ในการเพิ่มความปลอดภยัให้ Switch Cisco นัน้ก็ไมไ่ด้แตกตา่งอะไรจาก Router Cisco เลยนะครับ ก็แคท่ า

การตัง้ Password ให้กบัมนัแคน่ัน้เอง แตปั่ญหาท่ีมกัพบกนัก็คือ เม่ือมีการตัง้ Password ให้กบัมนัแล้วก็จะมีการลืม 

Password กนัได้ หรือบางครัง้อาจจะซือ้ Switch  มือสองมาและไมไ่ด้ Clear Config เก่ามาให้เรา    เราก็ต้องเข้าไป 

Clear Config เก่าทิง้ แตก่็ติด Password อีกแล้วเราจะท าอยา่งไรดี  วิธีการแก้ปัญหาก็ไมต่า่งอะไรจาก Router ครับคือ

ต้องท าการ Password  Recovery นัน่เองครับ ซึง่การ Password Recovery ของ Switch นัน้จะมีความแตกต่างจาก 

Router อยูพ่อสมควร ซึง่ในบทความนีผ้มจะท าการ สาธิต วิธีการท า Password Recovery Switch ให้ดกูนันะครับ 

             ซึง่การท า Password Recovery นีส้ามารถท าได้ท่ี Cisco Catalyst Layer 2 รุ่น 2900XL/3500XL, 

2940,2950/2955, 2960, 2970 Series และ Cisco Catalyst Layer 3 รุ่น 3550, 3560 และ 3750 Series 

 

ขัน้ตอนการท า Password Recovery 

1.เสียบสาย Console และเปิดโปรแกรม Putty เพ่ือท าการ Console เข้า Switch โดยผ่าน Port Console  

2.ถอดปลัก๊ของ Switch ออก 

3.กดปุ่ ม Reset หน้าเคร่ืองค้างไว้ ในระหวา่งท่ีเสียบปลัก๊ Switch เข้าไปใหม ่ค้างไว้ประมาณ 10 วินาที แล้วปลอ่ย ก็

สามารถเข้า Switch ได้แล้ว ดตูามภาพด้านลา่งได้เลยครับ 

 

 



 

 

 

4. ใช้ค าสัง่ switch: flash_init  

 

 

5. ใช้ค าสัง่ dir flash: จะเหน็ไฟล์ config.txt ซึง่ไฟล์ config.txt นีจ้ะเป็นตวัท่ีเก็บคา่ Config ตา่งๆของ Switch เอาไว้

ทกุครัง้ท่ีเปิด Switch ขึน้มาใช้งาน Switch จะท าการโหลดคา่ Config ตา่งๆจากไฟล์ config.text ขึน้มาก่อน ทกุครัง้ 

 

 
 

6. หลงัจากท่ีเรา dir flash: แล้ว ขัน้ตอนตอ่ไปคือการ ท า Password Recovery ซึง่จะสามารถท าได้สองวิธีด้วยกนันะ

ครับ คือ ท าการลบ  Config เก่าทิง้ไปเลยกบั อีกวิธีหนึ่งคือท าการ เก็บ Config เก่าไว้ด้วย 

 6.1  กรณีท่ีไมต้่องการเก็บ Config เก่าเอาไว้ ก็สามารถลบ Config ได้เลยครับ โดยใช้ค าสัง่ 

         Switch : delete flash:config.text  

หลงัจากท่ีพิมพ์ delete flash:config.text เสร็จแล้ว ท าการ boot Switch ได้เลยครับ  



 6.2 กรณีท่ีต้องการเก็บ configuration เก่าเอาไว้ด้วย ให้ท าการเปลี่ยนช่ือไฟล์ conf.text เป็นช่ืออื่นก่อน 

เพ่ือท่ีจะได้โหลดไฟล์นัน้ขึน้มาใหม ่เพ่ือท าการแก้ไข configuration ใหม ่โดยใช้ค าสัง่ 

 Switch : rename flash:config.text flash:config.old2 

หมายเหตุ บางคนอาจจะลงสยัวา่ท าไมต้องเปลี่ยนช่ือ ไฟล์เป็น flash:config.old2  ผมจะอธิบายแบบนีน้ะครับ ซึง่จาก

เดิมนัน้ไฟล์ flash นัน้เป็นช่ือ config.text ท่ีผมต้องเปลี่ยนให้เป็น config.old2 เพ่ือไมใ่ห้มนัซ า้กบัช่ือไฟล์ของเก่าแค่

นัน้เองครับเพราะเราจะได้ท าการแก้ไขได้ครับ  

8.ให้ใช้ค าสัง่ boot 

 Switch : boot 

 

9. หลงัจาก boot เสร็จแล้วให้ พิมพ์ no เพ่ือเข้าสู ่โหมด User ตามภาพ แล้วใช้ค าสัง่ enable เพ่ือเข้าสูโ่หมด admin อีก

ครัง้ ตามภาพด้านลา่งนีเ้ลยนะครับ 

 

 

10. หลงัจากนัน้ให้ท าการ เปลี่ยนช่ือไฟล์ config.old2 กลบัมาเป็น config.text เหมือนเดิม เพ่ือใช้ในการดงึไฟล์ config 

เก่า กลบัมาด้วย โดยใช้ค าสัง่ 
  Switch# rename flash:old2 flas:config.text 

 

 



11. ใช้ค าสัง่ copy config เดิม มาไว้ท่ี Ram โดยใช้ค าสัง่ 
Switch#copy flash:config.text system:running-config 
 

 

แล้วให้ลองสงัเกตดุวูา่ Hostname จะเปลี่ยนไปตาม Configuration ของเก่าที่ได้มีการ Config เอาไว้ดตูามภาพ

ด้านลา่งนีน้ะครับ 

 
 

12. ท าการแก้ไข Password ตา่งๆ เพ่ือท่ีเราจะได้เข้ามาท าการแก้ไข Config ได้ในครัง้ตอ่ไป  

Sw-Jodoi #conf g  

Sw-Jodoi (config)#enable password new password         --- > ใส ่password ท่ีเราต้องการ  

Sw-Jodoi (config)#enable secret new password                --- > ใส ่password ท่ีเราต้องการ  
 

สร้าง Password line vty 0 4 
======================= 

Sw-Jodoi (config)#line vty 0 4  

Sw-Jodoi (config)#password new password                       --- > ใส ่password ท่ีเราต้องการ  
Sw-Jodoi (config)#login  

 

สร้าง Password line vty 0 4 

======================= 

Sw-Jodoi(config)#line con 0  

Sw-Jodoi (config)#password new password                       --- > ใส ่passwordท่ีเราต้องการ  
Sw-Jodoi (config)#login 

13. เม่ือท าการแก้ไข Password ตา่งๆแล้ว ให้ท าการ Save configuration อีกครัง้นะครับโดยใช้ค าสัง่ 

Sw-Jodoi#copy runninn-config startup-config 

 

 



ส าหรับการท า Password Recovery ของ Switch ก็มีเพียงเทา่นีน้ะครับ จะเหน็วา่มนัไมไ่ด้ยากเลยใช่มัย๊ครับ  

ผมหวงัวา่ บทความนีจ้ะเปน้ประโยชน์ส าหรับผู้ ท่ีใช้งาน Switch Cisco นะครับ หากผิดพลาดประการใดผมต้องขออภยัไว้

นะที่นีด้้วยนะครับ ขอบคณุครับ 

 


